
 

 

 

 

 

Программное обеспечение для модулей связи на основе чипов LoRa  

РУКОВОДСТВО ПОЛЬЗОВАТЕЛЯ 

г. Москва 2025 год



2 

 

 

АННОТАЦИЯ 

Документ "Руководство пользователя Программного обеспечения для модулей связи на 

основе чипов LoRa" (далее - ПО) представляет собой ключевой информационный ресурс, 

предназначенный для предоставления операторам и пользователям всей необходимой информации 

для эффективной работы с указанной системой. Документ содержит подробные инструкции по 

установке, настройке, эксплуатации системы, а также рекомендации по решению стандартных задач 

и устранению потенциальных неполадок. Руководство ориентировано на операторов и технических 

специалистов, отвечающих за поддержку и функционирование системы, а также на конечных 

пользователей, взаимодействующих с системой в своей повседневной деятельности. 
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2  ВВЕДЕНИЕ 

2.1  Основные параметры Системы радиосвязи 

Программное обеспечение для модулей связи на основе чипов LoRa представляет собой 

инновационное ПО, разработанное для обеспечения стабильной радиосвязи в различных условиях 

эксплуатации. Она интегрирует передовые способы организации радиосвязи и шифрования данных. 

Система обеспечивает высокую степень надежности, защищенности, а также адаптивность к 

различным сценариям использования. 

2.2  Использование данного документа 

Руководство пользователя создано для обеспечения понимания функционала и 

возможностей системы, а также для упрощения процесса настройки и эксплуатации. Оно содержит 

инструкции по началу работы с системой, настройке необходимых параметров, управлению 

процессами и диагностированию распространенных проблем. Руководство служит первичным 

источником информации и должно использоваться для достижения оптимальной 

производительности и безопасности при работе с системой. Введение предоставляет обзор 

ключевых особенностей и преимуществ системы, направляя оператора на эффективное и 

безопасное использование в соответствии с рекомендациями и инструкциями, что способствует 

более глубокому пониманию и профессионализму в управлении беспилотными авиационными 

системами. 
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3  НАЗНАЧЕНИЕ ПРОГРАММЫ 

ПО, описываемое в данном документе, предназначено для низкоскоростной дальнобойной 

радиосвязи с беспилотными авиационными системами (БАС) с использованием передовых 

способов организации радиосвязи и шифрования данных. Эта программа обеспечивает 

бесперебойную радиосвязь с БАС. Реализованы следующие ключевые функции: 

1. Низкочастотная радиосвязь: Программа обеспечивает стабильную радиосвязь в 

большом диапазоне низких частот. 

2. Безопасность: Программа обеспечивает безопасное соединение с БАС благодаря 

передовым технологиям шифрования, предотвращая несанкционированное подключение к системе 

извне. 

3. Помехозащищенность: Программа обеспечивает бесперебойную работу в условиях 

высокого радиошума в эфире, а также в условиях воздействия РЭБ. 

Программа находит свое применение в различных областях, связанных с использованием 

машин, оборудования и средств связи, включая наблюдение, поиск и спасательные операции без 

высоких рисков потери связи, а также несанкционированного доступа к системе вплоть до 

перехвата управления. Таким образом, данное ПО является многофункциональным инструментом, 

обеспечивающим эффективное взаимодействие между оператором и устройством. Оно значительно 

повышает точность и эффективность управления устройством и способствует повышению общей 

безопасности и эффективности проведения мероприятий. 
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4  УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 

Введение 

 

Данное ПО представляет собой бинарный файл, предназначенный для загрузки на 

устройство радиопередачи (радиоприема). Его основная функция заключается в обеспечении 

бесперебойной связи с устройством. 

Функциональность Программного Обеспечения 

1. Входные Данные: ПО принимает на вход набор параметров, устанавливаемых пользователем. 

2. Процесс Обработки: ПО автоматически устанавливает связь между радиоприемником и 

радиопередатчиком, используя частоту передачи данных, указанную пользователем. При этом 

пользователю доступно два режима работы: стандартный режим и режим синхронизации.  

В стандартном режиме пользователь выбирает заранее определенный диапазон частот из 

списка, например, 730-740 МГц или 750-770 МГц. ПО автоматически генерирует ключи 

шифрования и работает в режиме ППРЧ.  

В режиме синхронизации пользователь может установить произвольный диапазон частот (но с 

разницей не более 100 МГц), например, 800-805 МГц или 900-940 МГц. ПО модифицирует 

установленные ключи шифрования, переходя на повышенный уровень защиты. Режим ППРЧ 

сохраняется. 

3. Использование ПО: включить устройство и дождаться индикации об успешном подключении. 
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5  ВАРИАНТЫ ИСПОЛЬЗОВАНИЯ ПО 

Предусмотрен один метод запуска программного обеспечения: запуск осуществляется путем 

включения радиоприемника и радиопередатчика. При этом пользователю доступно два режима 

работы: стандартный режим и режим синхронизации (подробнее в пп. 2 п 4). 

5.1  Установка ПО  

 

ПО установлено на устройстве (устройствах) и готово к использованию. При этом пульт 

управления оснащен интегрированным передатчиком. Таким образом пользователь может по 

своему желанию использовать интегрированный или внешний передатчик. Для начала работы 

достаточно включить устройства и ввести входные параметры. При этом может потребоваться 

дополнительная настройка параметров.  

Устройства для взаимодействия с ПО (изображение может отличаться в зависимости от 

комплекта поставки): 

 

 

5.2  Запуск ПО 

 

В инструкции используются условные обозначения кнопок, соответствующее гравировке на 

пульте управления. Select используется для выбора значений параметров (прокручиванием) и 

подтверждения их ввода (нажатием). Select не имеет гравировки. Название кнопок может 
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отличаться в зависимости от комплекта поставки. «>>» - переход к следующему этапу. В одинарных 

кавычках указываются пункты меню и параметры. 

Последовательность действий может выглядеть так: SYS>>’ExpressLRS’>>’FHSS’, что 

означает нажать кнопку SYS, перейти в пункт ’ExpressLRS’, перейти в пункт ’FHSS’. 

Включить пульт управления и установить конфигурацию передатчика в соответствии с 

комплектом поставки: включить интегрированный передатчик или внешний MDL>>’SETUP 

2/11’>>’Internal RF’/’External RF’(см. иллюстрацию ниже). 

 Варианты конфигураций: 

  

 

Активировать wi-fi на передатчике SYS>>’Express LRS’>>’WiFi Connectivity’>>’Enable 

WiFi’, после чего подключиться к устройству  по сети Wi-Fi (например, с помощью персонального 

компьютера). Имя устройства и пароль при необходимости редактируются. В данном примере 

устройство имеет имя (SSID) «НСУ_Передатчик»: 

 

После подключения дальнейшая настройка осуществляется в интернет-браузере с помощью 

веб интерфейса (порядок действий на передатчике и приемнике одинаковый). После настройки 

передатчика выполнить аналогичную настройку приемника. Дальнейшая настройка не требуется, 

если на устройства предварительно загружено ПО вручную (см. инструкцию выше). 

Настраиваемые параметры Options: 
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1) Binding Phrase – Bind-фраза для установки парного соединения с приемником. Должна 

быть одинакова на приемнике и передатчике. После сохранения Bind-фраза 

передается на устройство и далее отображается в виде числового (десятичного) 

представления последовательности байт с индикацией “Flashed”. 

2) AirPort UART baud – скорость передачи данных CrossFire, бод. Должна быть 

одинакова на приемнике и передатчике (по умолчанию 460800). 

 

После выполнения данных настроек необходимо перезагрузить устройства. При 

правильном вводе параметров произойдет подключение устройств между собой с 

соответствующими индикациями светодиодов (см. пример ниже). По умолчанию устройства 

работают в стандартном режиме. 
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После успешного подключения устройств дополнительных обязательных процедур не 

требуется, и можно приступать к выполнению задачи. При этом пользователь может изменить 

конфигурацию устройств вручную с пульта управления. Изменение конфигурации устройств 

происходит автоматически на обоих устройствах при наличии связи между ними. Наличие связи 

обязательно! Чтобы изменить конфигурацию необходимо перейти в SYS>>’ExpressLrs’>>’FHSS’. 

Список параметров: 

А).  Start DMN – предустановленный диапазон частот. Пользователю доступно несколько 

предустановленных диапазонов. 

Б). StartSy DMN – начальное значение частоты. Будет использовано в режиме 

синхронизации. 

В). StopSy DMN – конечное значение частоты. Будет использовано в режиме синхронизации. 

Г). Mode – выбор режима работы: Default (стандартный, по умолчанию) и Synchro 

(синхронизация). 

После установки параметров произойдет кратковременная потеря связи между 

устройствами. Через небольшой промежуток времени (от 1 до 10 секунд в зависимости от диапазона 

частот) произойдет восстановление связи с применением новых параметров. 

Возможный вариант установок: 
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 Пользователь может загрузить ПО на устройства вручную с помощью WiFi. Для этого 

необходимо активировать WiFi и загрузить бинарный файл на устройство в веб интерфейсе.  Для 

этого необходимо перейти во вкладку UPDATE, нажать SELECT FIRMWARE FILE (или перетянуть 

файл из проводника внутрь пунктира) и выбрать файл ПО с расширением .bin для загрузки (как 

правило, firmware.bin). В случае успешной загрузки ПО на экране отобразится соответствующее 

уведомление. После успешной загрузки ПО на приемник и передатчик на устройствах будут 

установлены значения Bind-фразы, скорости передачи данных (AirPort UART baud), имя устройства 

(SSID) и пароль. Таким образом, пользователю не потребуется устанавливать эти параметры 

вручную при первом запуске по и можно сразу перейти к выполнению задания. 

 Веб интерфейс для загрузки ПО:
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ПЕРЕЧЕНЬ ИНДИКАЦИЙ С РАСШИФРОВКОЙ 

Для приёмника и передатчика индикации идентичны. На устройстве имеются только 

световые индикации (RGB светодиод). Ниже приведена таблица с индикациями с расшифровкой c 

задержкой переключения светодиода в миллисекундах: 

 

Индикация Расшифровка 

Переливающаяся (все цвета) Включение 

Пульсирующая (зелёный) Включён режим обновления через Wi-Fi 

Мигающая (жёлтый), 500 
Ожидание подключения передатчика 

(приёмника) 

Мигающая (красный), 100 Приёмник (передатчик) не обнаружен 

Непрерывное свечение (синий) Связь установлена, частота передачи пакетов 

25 Герц 

Непрерывное свечение (голубой) Связь установлена, частота передачи пакетов 

50 Герц 

Непрерывное свечение (зелёный) Связь установлена, частота передачи пакетов 

100 Герц 

Непрерывное свечение (жёлтый) Связь установлена, частота передачи пакетов 

100 Герц, расширенный размер пакета 

Непрерывное свечение (красный) Связь установлена, частота передачи пакетов 

200 Герц 
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ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ 

В настоящем документе применены следующие термины с соответствующими 

определениями: 

 

БАС Беспилотная авиационная система 

Модуль 
Независимая часть программы, выполняющая определенную 

функцию. 

Параметры Значения, определяющие поведение системы. 

Протокол Стандарт взаимодействия или обмена данными. 

Рабочий Процесс Последовательность действий, выполняемых программой. 

Bind-фраза 
Уникальный код для установления безопасного соединения и 

предотвращения несанкционированного доступа. 

CrossFire Протокол передачи данных. 

ППРЧ Псевдослучайная перестройка рабочей частоты. 

IDE 
Интегрированная среда разработки, набор ПО для создания 

кода. 

RGB 

Аддитивная цветовая модель, описывающая способ 

кодирования цвета для цветовоспроизведения с помощью 

красного, зелёного и синего цветов. 
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